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* Wer hat schon Daten/Dienste/Anwendungen in der Cloud?
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Was versteht man eigentlich unter Cloud Computing?

Colocation Services
* Rack, Strom, Laftung, Netzwerk

HaaS (Host as a Service) und laaS (Infrastructure as a
Service)

« Home fur virtualisierte Maschinen
* Amazon EC2 (XEN) / Rackspace / Terremark (vSphere)
 Microsoft LiveMesh

CaaS (Computer as a Service) und DaaS (Desktop as a
Service)

* Virtual Device Infrastructure
 VVMware View, Linux, Windows
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PaaS (Platform as a Service)

* Mit OS, Patching, Backend Interface fur Apps

* Microsoft Azure (.NET/PHP), Google App Engine (Java/Python),
force.com (Business Logic, User Interface Design)

Saa$S (Software as a Service)

* End Anwendung zum Benutzer

* Microsoft Exchange/Sharepoint/Dynamics CRM, Salesforce CRM,
IBM Lotus Live, Qualys VM, Evernote

Private Clouds
 VMware, XEN, Hyper-V, Citrix
Social Networking

* Flickr, Xing, Linkedin, MySpace, Orkut, Buzz, Facebook,
Hatebook, Baidu, Twitter, StudiVZ, Netlog, ...



Neue Hacker-Attacken in der "Cloud”

* Weitere Unterscheidungen von Cloud Computing

* Private vs. Public

* Open vs. Closed/Exclusive

* Enterprise, Departmental, Exploratory

* Hybrid Cloud (zB. Private — Failover Public)

* Aufbau Cloud Computing
* 1) Infrastruktur "3 Application ™

= -
¢ 2) Plattform 2 Plattform

* 3) Anwendung 1 Infrastruktur
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* Was sagt Gartner dazu? (2009)

Top 10 Strategic Technology Top 10 Strategic Technology
Areas for 2009 Areas for 2010

. Virtualization 1. Cloud Computing
. Business Intelligence ......... WA {2, Advanced Analytics
. Cloud Computing ............... {1 3. Client Computing
A, Green Il ... ane <= 4. IT for Green
. Unified Communications ..... a4 leshaping the Data Center

. Social Software and Social /A _l~6. Social Computing

P S
Networking = o A 5

ecurity — Activity Monitoring

. Web-Oriented Architecture .. . Flash Memory

EREHES . S T . Virtualization for Availabilit
. Enterprise Mashups ........... 9. Virtualizat Fonr Availabibn

specialized Systems .......... M : : :
STOMDENCLIS Gl S e 10.Mobile Applications
10.5Servers — Beyond Blades .. .

B Modified for 2010 Bl Hew for 2010 Bl Cropped for 2090 Gartner
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* Gartner's Magic Quadrant (Cloud Hosting, June 2009)
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in der "Cloud”

* Gartner's Hype-Cycle (July 2009)

Figure 1. Hype Cycle for Emerging Technologies, 2005
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 An dieser Stelle Fokus auf...

« SaaS = Software as a Service

- Salesforce, Qualys, Evernote
 PaasS = Plattform as a Service

- Google App Engine, Microsoft Azure, force.com
 laaS = Infrastructure as a Service

- Amazon EC2, Terremark, Rackspace
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* SaaS = Software as a Service

* Salesforce CRM (force.com = PaaS)

Community About Us

The
conversation
starts here

chotter

Collaboration Coud

- Hoe | = b e - oy N e | Py ' e - e Fad =] VR [ 1 . J x- k3 o
The leader in customer relationst 1ip management (CKM) & cloud computing

Sales Cloud™2 Service Cloud™2 Custom Cloud™2 | Chatter

The world's #1 sales application. The future of customer service. The platform for custom app Collaboration Cloud
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* SaaS = Software as a Service

* Qualys Vulnerability Management

Contacts
TRAINING & SUPPORT

Introducing

QualysGuard® Malware Detection

A Ground Breaking FREE
Malware Detection Service
s Brevent the Spisad

» Protect Web Sites from

It ni=1- SIGN UPTODAY!

QualysGuard Success Stories Security Alerts =
40+ of the Global Fortune 100 use Qualys March 8 — Microsoft March 2010 Security Update - 2 bulletins, 8 Free Tools and Trials

vulnerabilities

QualysGuard Malware Detection
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* PaaS = Plattform as a Service

* Google App Engine

G

CAST IRON

with Google Secure
Data Conneclor Agent
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« PaaS = Plattform as a Service

 Microsoft BPOS (Business Productivity Online Standard Suite)
* Microsoft Azure

g . oy - A R « Mhicrosoft
Oftice Live Exchange Unline SharePoint Online . # Dynamics CRM Online

Azure- Services Platform

Windows Azure
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 laaS = Infrastructure as a Service
* Amazon EC2/ S3/SQS, Terremark, Rackspace

amazon

webservices™

AWS

Products & Services

Amazon EC2 Details

EC2Z Dverview

cin 4]
on EC2
tance Types

nce Purchasing

azon ECZ Features

Sign in to th

Products Developers Community Support Account

Amazon Elastic Compute Cloud (Amazon EC2)

Sign Up For Amazon EC2 gy

city
o build

This page contai s of information. Click to jump down:

Amazon EC2 Functionality Pricing

Service Highlights Resources
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* TOP Risiken in der Cloud (Cloud Security Alliance +)
 Sowie Massnahmenvorschlage

— Missbrauch und schamlose Nutzung Cloud Computing
— Unsichere Interfaces und APl's

— Bosartige Insider

— Gemeinsame Benutzung von Technologien

— Datenverlust oder Datenabfluss

— Kunden- oder Dienst-Entfuhrung (hijacking)

— Unbekanntes Risikoprofil

— Budget-Falle

— Offline Cloud
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* 1. Missbrauch und Schamlose Nutzung Cloud Computing

* |laaS Providers haben einen (zu) nachsichtigen
Registrierungsprozess => Registrierung mit Kreditkarte

* Cyber-Kriminelle konnen Exploits und Malware hosten
* Massnahmen

* Cloud Provider:
- Strenger Registrierungprozess
- Monitoring Public Blacklists
- Anonyme (?) Uberwachung Netzwerkverkehr Kunden
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« 2. Unsichere Interfaces und API's

* Interfaces und API's mussen irrtumliche oder absichtliche
Versuche zur Umgehung der Policy erkennen

* Default Konfiguration oft ungentgend (!)
* Massnahmen

 Cloud Provider:

- Starke Authentisierung, Access Controls
- Monitoring
- Verschlusselung

* Benutzer:

- Starke Authentisierung, Access Controls
- Verschlusselung
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* 3. Bosartige Insider

* Risiko eines bosartigen Insiders (Cloud Provider) hoch

* Transparenz der Prozesse und Prozeduren Cloud Provider
notwendig

e Massnahmen

 Cloud Provider:

- Transparenz schaffen
* Benutzer:

- Tranzparenz verlangen

- Information Security und Management, Supplier Chain
- Job Requirements (Handling meiner Daten!)
- NDA erzwingen (?)
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* 4. Gemeinsame Benutzung von Technologien

* |aaS Providers konnen Infrastruktur-Komponenten
einsetzen, welche nur unzulangliche starke
Isolationsfahigkeit mandantenfahiger Architekuren

unterstutzen
* Virtualisierung wird benutzt, um die Lucke zu schliessen

e Massnahmen

* Cloud Provider:
- Monitoring der Umgebung (unauthorisierte Anderungen)
- Verfolgen Hacker-Aktivitaten (Hypervisor-Hacking!)

e Benutzer:

- Patch Management Reporting, Einsatz starker
Authentisierung
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5. Datenverlust oder Datenabfluss

* Jederzeit moglich, Gefahr allgegenwartig
* Massnahmen

 Cloud Provider:

- Starke Authentisierung fur Zugriff auf API
- Verschlusselung der Daten (Transport), Starke Keys
- Storage, Management, Destruction

* Benutzer:

- Klassifizierung Daten, Dateninventar

- Verschlusselung der Daten (Transport)
- Logging/Audit von Aktionen/Changes

- Data Loss Prevention (DLP)
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* 6. Kunden- oder Dienst-Entfuhrung (Hijacking)

* Angreifer kann in Besitz von Account-Credentials gelangen

- Einsicht in Aktivitaten

- Image-Verlust (Umleitung Kunden, Angriffe)

- Verlust von Vertraulichkeit, Integritat, Verfugbarkeit
* Massnahmen

e Benutzer:

- Kein Sharing von Account-Credentials fur Benutzer oder
Dienste

- Nach Moglichkeit Verwendung starker Authentisierung
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* 7. Unbekanntes Risikoprofil

* Das eigene Risiko-/Sicherheitsprofil kennen

- Softwareversionen

- Verwundbarkeitsprofile

- Einbruchsversuche

- Sicherheitsdesign
 Massnahmen

 Cloud Provider/Benutzer:

- Risikoanalyse erstellen (lassen)
- Mitbenutzer der Infrastruktur herausfinden
- IDS-Logging, Redirection-Versuche loggen
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* 8. Budget-Falle

* Einer der Hauptgrunde fur die Cloud sind oft Budget-
Sparmassnahmen

- Starke Authentisierung (nicht eingesetzt!)
- ESX Server Security Zones (1 pro Zone!)
* Massnahmen

* Cloud Benutzer:

- Die Cloud spart wahrscheinlich nur bei langerfristigem
Einsatz wirklich Geld

- Verlockung "billigeres Angebot!" gut prufen
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* 9, Offline Cloud

* Ausfall der Internetanbindung

Jahr
00:05:15
00:52:35

Uptime Tag
959.95%% |00:00:00.4 |00:00:26
95.950% |00:00:08 |00:04:22

92.900% (00:01:26 |00:43:4%3
92.000% |(00:14:23 |07:18:17

08:43:56
87:39:25

ol
3

* Massnahmen

* Cloud Provider/Benutzer:
- Redundante Internet-Anbindung
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Praktisches Cloud Hacking

* 1) Nach Gold in der Cloud googlen

- Salesforce (www.google.com/search?qg=inurl:%22pw
%3D%22+site:salesforce.com&hl=en&filter=0)
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* Praktisches Cloud Hacking

* 2) Manipulationen in der Cloud

- Manipulierte AMI (Amazon Machine Images), der
Community vertrauen?

* 3) Informationsabfluss in der Cloud

- Informationsabfluss (Amazon EC2) durch Javascript
(Side-Channel-Attack)

* 4) Dokumentenabfluss in der Cloud

- "Hacker Croll” hackte Twitter-Admin (Juli 2009),
beschaffte sich mit den Credentials Zugriff auf Google-
Apps -> Dokumente leaked



Neue Hacker-Attacken in der "Cloud”

Orakel: Cloud Computing + Hacking + 1 Prise Ironie :) =

Zielkonflikt Datenschutz/Sicherheit und "Outsourcing™
(Cloudsourcing?)

Vertrauen in den Cloud-Dienstleister (Cloudcontrolling?)

Die Cloud kann als Ausgangspunkt fur Angriffe genutzt
werden (bose, bose Cloud!)

Hochleistungs-Cracking wird auf einmal erschwinglich
(10 Zeichen, nur kleine Buchstaben ~ 2000$ ->
Rainbowcloud? -> www.wpacracker.com)

Malware und Botnets in der Cloud (Hypervisor-
Rootkits!)

Sicherheitsmassnahmen-NG (Next-Generation, 'not
Perimeter-based)?
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Schutz und Verteidigung in der Cloud ganz allgemein
* Begrenzung Cloud

- Risikobewusster Einsatz von Cloud-Technologien
* Sichere Passworter

- Hohe Komplexitat, oft wechseln, nie gleiches Passwort
* Sichere Programmierung

- PHP, Javascript, Ajax, etc. Harten/Limitieren
- Benutzerinput/-output Uberprufen
* Verschlusselung wo moglich

- Transport und Ablage von Daten
* Solides Vertragswerk

- Insourcing-Option, Crypto, Forensic, Reporting
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Literatur und Links

 ENISA Studie: www.enisa.europa.eu/act/rm/files/deliverables/cloud-
computing-risk-assessment

* |ISACA Whitepaper: www.isaca.org/cloud/

* O'Reilly: Hacking The Next Generation, Cloud Security and Privacy
 McGrawHill: Cloud Computing — A practical approach

* Cloud Securit y Alliance Top Threats and Security Guide

- http://cloudsecurityalliance.org/topthreats/csathreats.v1.0.pdf
- http://cloudsecurityalliance.org/csaguide.pdf
* Hacking Exposed: Virtualization and Cloud Computing (2010)

« MS BPOS: www.microsoft.com/online/business-productivity.mspx



Neue Hacker-Attacken in der "Cloud”

Wem darf ich noch eine Frage beantworten?

Martin Rutishauser — martin.rutishauser(a)ispin.ch
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