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Warum Neuinkarnation?
e —

 Die biometrische Unterschrift ,Penflow*
ermoglicht auf der Nutzerseite ,business as
usual“: den vertrauten Unterschriftsakt mit den
bekannten Implikationen jeder
Unterschriftsleistung;

» auf der Verwaltungsseite 6ffnet Penflow die Tur
zu einem Quantensprung in der Automatisierung
von Workflows, von Internet-Prozessen und fir
digitales Archivieren. .

=

Themenubersicht

Profil von Penflow
* Wasist Penflow?
e Was sind seine Module?
e Was sind seine Schnittstellen?

Profilierung mit Penflow

* gegentiber Kunden
e im Marktumfed
* mit Partnern




Biometrische Unterschrift
e e —

 Penflow nimmt die Entstehungsdaten der
Unterschrift einer Person auf,

 analysiert die Charakteristika dieser
Unterschrift,

 gpeichert die Charakteristika auf einem
sehr kleinen Referenztemplate ab und

 kann von da an automatisch die Guiltigkeit
der Unterschrift dieser Person prifens

Sicher und bequem

Unterschriftsdaver > 1200 ms

False Acceptance Rate (FAR) False Rejection Rate [FRA)
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bilden
+Penflow unverkiirztes +Penflow

Parameter TEM PL ATE Parameter

[ Diesetbe Unterschuift anf
Papiet wie im Computer

Aber musitdich:

- éndenungsgeschtzl,
- optional mit Zeitstempel,

- integriert in Workflaw:Losunzen
- integriert in PEL-Strukburen.

Unterschuift hatte vor der Computerzet
einen guten Hanen,

Unterscheift® hat jetzt
einen besseren Namen: Penflow.

Hannower, 24.04 2002

\

Frank Weber




Anwendung Word: Sicherheitssicht

UnterschriftsDetails
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Ausgestellt von: Sigperf e {721F0331-9D6C-4890-2D66-£67D755 o4

Giiltig ab 25.04.2002 bis 25.04.2003

Module: Client, Server, SDK..

Client
« Kommunikation mit Eingabegerédten

« Kommunikation mit Speichergeréten (z.B.
Chipkarten)

* Nutzerdialoge

o Kommunikation mit dem Server Uber
LAN/Internet




Module: Client, Server, SDK.

Server
o lernender Algorithmus,
 erzeugt Unterschrifts-Templates,
o authentifiziert Unterschriften

* |iest biometrische Daten aus ODBC-
Datenbanken

o aktuaisiert bel Bedarf Unterschrifts#”
Templates.

Module: Client, Server, SDK

Software Development Kiit

» Bausteine und Aufrufe fir Programmierer
und Systemintegratoren

» zum leichten (Visual Basic) Einbinden der
eigenhandigen Penflow-Unterschrift

* inale COM-unterstiitzenden
Umgebungen.




o4

Inpail Thervices

Datenbank

Prisay

(5] T R —
FenFlow

RALUS

Sereer -

.

-ll .-‘_I;_TH

4

Imget Diewices

o |

Zrs

Chipharten-Lesr

Client

K.ommunikation

“PenFiow |
3 Client

Lrrnmrera et

Drzienbank

|

37

oy
I M ot -
— ! —
— PenFlow ,
: Sarver
RALHLIS
i —
- T
P T, — U st

C.
Cladde

.




e84 4

Imgrest Diewices

By Template-Speicherung =
=i (Datenbank-Funktion) =
Chigharten Iaienback

.“EL
Proxy
LT

s —_—

o
Rt niow
i Flicnr a Srver
ks RADMUS
—
—
o — |
—
Fleck o O

4 4

Imgrest Dievices

= Template-Speicherung =
—— [Datenbank-Funkticn) =
Chigharten Daien
=
Proxy p
e — (TS TE—
PenFlow __m et PenFlow —
i Clieat 3 Sarver
il RALHLS
ad, e
= =
s = .




e84 4

Imgrest Diewices
a_ﬁ Template-Speicherung
o (Datenbank-Funkticon)

Chipharten

[

Daienbark

LECT TR, TR—
P Flow —

—

free]

1 —
RALHUS

i

r—

SR

4

Imgrest Dievices

4

a_ﬁ Template-Speicherung
I (Datenbank-Funktion)

Chipharten

[

Datenbark

L CT SR -
PenFlow .

—

_—

1 L |
RALHLIS

=

o=

SRR




Standards und Flexibilitat
e e —

e TCP/IP - Kommunikation
* BioAPI - compliant

* Win95/98/NT/2000/X P/CE, PAmOS 3.5+
* WinTab32 native
 PKCS7, 10, X.509
e SSL - Mechanismen
* 3DES, MD5

e OpenSSL

Anwendungen

* MSWord-Plugin
Screensaver-Plugins
Adobe Acrobat-Pluglns
MS Word PenflowReader
HBCI-Integration
ThinClient-Integration
Handheld-Zugangsschutz (Palm, iPag)
Einbindung in Unix-Warenwirtschaftssysten
* SAP Zugang und Transaktionen

* Archivsystem:Integrationen (Windreametc.)
* RADIUS-Integration




Verschiedener Kundenbedarf

Eine echte Unterschrift...
v' 50 einfach wie im normalen Leben, aber eben im
Computer.

v mit Logfiles fur Qualitdtskontrolle, maximale
Automatisierung/Sicherungen/Einsparungen/
Kontrolle.

v mit maximalem Datenschutz, Anonymisierung,
mehrfacher Sicherheit. -

v mit Integration in bestehende PKI-Strukturen,
aber Unterschrift statt PIN.

Entwickdt, sicher, flexibdl.

v’ keine Enrollment-Probleme

v" hohe Sicherheit und Optimierungsfahigkeit durch
gewichtete Analyse und Lernfahigkeit

v  extrem skalierbar (Enrollment, Threshold, Sub-
Engines, Kombination mit PKI, Multi-
Kombinationen tber BioAP!)

v" hohe Anpassungsfahigkeit: auf Palm, iPag, dumb
terminal, Win95-XP, LAN/Internet Dial-Up
(RADIUS), 3. Generation Mobile Phone,
Smartcard, POS




VARsund I ntegratoren profitieren
e —

» von Penflow als einem weit
entwickelten technol ogischen
Baukasten

 mit allen Hooks und Werkzeugen

o fir eine kalkulierbare und schnelle
Umsetzung ihrer Projekte.

Unternehmensberater, Politiker, Meinungsbildner, Multiplikatoren

gestalten

» Ldsungen von der einfachen und effektiven
Uberbriickung des Medienbruchs

* bis zur aufwendigen Realisierung der
Hochstzertifizierung.

* Der Implementierungsaufwand liegt mit
Penflow Uberwiegend
* bei den gewlinschten Prozef3umstellungen
« und der zielfiihrenden Budgetierung, :
» nicht mehr in der Technologie selbst.




Hintergrund: WonderNet Ltd.

« IPfiling 1997
 Prototyp 1999

 Beta 2000
e Umsatz ab 2001
» Profit ab 2003

Hintergrund: Kunden in I srael

Direktgeschéft

» Bank Hapoalim
Bank Leumi
Orange
Cellcom




Hintergrund: I nternationale Kunden
T —

betreut von 32 Partnern in 10 Landern
e Hardware-Provider
* Integratoren
e TrustCenter
e Value Added Resdller

Penflow™. Einfach gut unterschreben.
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