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« Stand der Gesetzgebung

Gleichstellung der digitalen Signatur mit der
eigenhandigen Unterschrift?

Haftung woftir?
Digitale Signatur in der Praxis
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Stand der Gesetzgebung

EU- Richtlinie Uber fortschrittliche
elektronische Signaturen 1999/93/EG

ZertDV 2000

BGES 2001

ZertES 2001

(tritt voraussichtlich 2005 in Kraft)
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ZertES

Gleichstellung mit der eigenhandigen
Unterschrift

Haftungsfragen

Anerkennung der Anbieterinnen von
Zertifizierungsdiensten
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Die eigenhéndige Unterschrift erzeugt ein individuelles
Schriftbild, welches a's Ausdruck der Personlichkeit
des Erklarenden mit diesem untrennbar verbunden ist

Der private Schlissel wird aber auf einem Datentrager
(Smartcard) gespeichert, der nicht auf nattirliche Weise
mit dem Berechtigten verbunden ist

Missbrauchspotenzia ist vorhanden!
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DSt Gleichstellung

Wenn die Signatur die Voraussetzungen des
ZertES aufweist, wird sie er eigenhandigen
Unterschrift gleichgestellt

Es wird nur die Zuordnung des Schltssels zu
einer bestimmten Person durch einen
unabhangigen Dritten verlangt

Es wird nicht anhand nicht Ubertragbarer
(biometrischer) Merkmale Uberprtift, ob der
tatsachlich Berechtigte den Schltissel

verwendet! ADVERATUR  NOTARIAT COMNSULTING
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Vertrége, die die eigenhandige
Unterschrift verlangen, knnen neu auch
elektronisch signiert werden

Wegen des Prinzips der Formfreiheit (Art.
11 OR) kdnnen bereits heute die meisten
Vertrége gultig el ektronisch abgeschl ossen
werden
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Kennt das Gesetz einen For mular zwang (z.B.
Mietzinserh6hung), dann liegt es an den
Kantonen zu entscheiden, ob sie dieses
Formular auch elektronisch zur Verfligung
stellen wollen

Die K antone bestimmen, in welcher Weise auf
threm Gebiet die offentliche Beurkundung
hergestellt wird
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Kantonale Unter schiede im Bereich der
qualifizierten Formvorschriften sind
vorprogrammiert!

Zudem fihrt die Gleichstellung mit der
Handunterschrift nicht zu einer Verpflichtung

auf elektronischem Wege Erklarungen
entgegenzunehmen oder abzugeben!
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Der Inhaber des Sgnaturschlissels haftet Dritten gegentiber fur
Schaden, die diese erleiden, well sie sich auf das qualifizierte
gultige Zertifikat einer anerkannten Anbieterin von
Zertifizierungsdiensten ........ verlassen haben

Die Haftung entféallt, wenn der Inhaber des Sgnaturschltssels
glaubhaft darlegen kann, dass er die nach den Umst&nden
notwendigen und zumutbaren S cherheitsvorkehrungen
getroffen hat, um den Missbrauch des Sgnaturschllissels zu
verhindern

Der Bundesrat umschreibt die Scherheitsvorkehrungen im
Snne von Absatz 2
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Die missbrauchliche Verwendung des privaten
Schltissals erzeugt keinen Vertrag mit dem Inhaber
des Schliissels (keine Anscheinsvollmacht)!

Wenn der Inhaber des Signaturschltissels die nétigen
und zumutbar en Sicherheitsvorkehrungen unterl&sst,
haftet er flr den daraus entstehenden Schaden eines
Dritten
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Verordnung betreffend der Sorgfaltspflicht des
Inhabers des Signaturschltissels muss erlassen werden

Der Inhaber des Signaturschltissels kann sich von
seiner Haftung befreien, wenn er die Einhaltung dieser
Sicherheitsvorkehrungen glaubhaft machen kann

Der Beweis, dass das System d's solches korrekt
funktioniert hat, liegt weiter beim Geschadigten
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Der Schliisselinhaber haftet nur, wenn der Dritte
sich auf ein gultiges Zertifikat verlassen hat
Der Dritte muss somit die Gultigkeit bel

Eingang einer Nachricht prifen, damit er spater
evtl. Schadenersatzanspriiche geltend machen
kann!
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Handunterschrift und digitale Signatur sind nicht
gleich

Die missbrauchliche Verwendung der digitalen
Signatur fuhrt nicht zu einem Vertrag mit dem
Schltissalinhaber

In einer neuen Verordnung werden die
Sorgfaltspflichten des Schllisselinhabers geregelt
Der Empfanger muss die Guiltigkeit des Zertifikats
Uberprifen
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 Naturliche oder juristische Personen,
Verwaltungseinheiten des Bundes, der Kantone
oder Gemeinden

« Anerkennung ist freiwillig!

« Mangels Schweizerischer CA werden zur Zeit
die Zertifikate der TC Trust Center AG in
Hamburg fur Zwecke des E-Billings anerkannt
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EEE}Q Elektronische Signatur in der

Hoo Praxis

Mehrwertsteuer (EIDI-V)
Kaufmannische Buchfihrung (GeB(iV)
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» Die elektronische Ubermittlung und

Aufbewahrung von MwSt-relevanten Belegen
ist zulassig (E-Billing)

« EIDI-V ist sait 2002 in Kraft
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Werden Belege geméss EIDI-V nur mehr
elektronisch erstellt und versandt, dann mussen
diese zwingend vom Absender und vom
Empfénger elektronisch archiviert werden

ADVORATUR MOTARIAT COMNSULTIMG




SURY

BRUN '
iy Beweiskr aft

» Absicherung durch digitale Signatur

* gultiges Zertifikat

» Uberprufung der Daten durch Verifikation der
digitalen Signatur

 Archivierung des 6ffentlichen Prifschllissels

 keine Pseudonyme

» kein Zweifel an der Sicherheit der Schliissal im
Zeitpunkt der Verwendung
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« EIDI-V verlangt den Einsatz der qualifizierten
digitalen Signatur nach ZertDV

« ESTV anerkennt die Zertifikate der TC Trust
Center AG in Hamburg, die bei der EAN in
Basel bezogen werden kénnen
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| HooL  kaufméannische Buchflihrung

Bucher, Buchungsbelege und die
Geschéftskorrespondenz durfen auch
elektronisch gefuhrt und aufbewahrt werden
Die elektronisch gefuhrten und aufbewahrten
Dokumente haben dieselbe Beweiskraft wie
Papierdokumente, wenn die V oraussetzungen
der GeBuV erfullt sind
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| ntegritat

Art. 9 GeBuV verlangt bel einer Aufbewahrung
auf veranderbare Informationstragern die
Sicherung durch

technische Massnahmen (z.B. digitale Signatur)
Zeitstempel

korrekter Einsatz der technischen Verfahren
Dokumentation der Ablaufe (L ogfiles)

ADVORATUR MOTARIAT COMNSULTIMG




SURY

sRUN - DieTucken der Gesetzgebung

EIDI-V verlangt zwingend den Einsatz der
qualifizierten digitalen Signatur
GeBUV verlangt Sicherung der Integritét z.B.

durch digitale Signatur
Die Zertifikate der TC Trust Center AG werden

ausschliesslich fur Zwecke der EIDI-V
ausgegeben und enthalten eine entsprechende
Nutzungsbeschrankung
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* Elektronisch Ubermittelte und aufbewahrte Dokumente
haben dieselbe Beweiskraft wie Papierdokumente,
wenn die verwendeten Schliissel im Zeitpunkt der
Speicherung sicher waren (EIDI-V)

* Im Zweifelsfall muss der Steuerpflichtige die Beweise
erbringen

 Zeitstempeldienste miissen zusétzlich eingesetzt
werden!
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* Wer Dokumente geméss EIDI-V oder GeBluV
elektronisch archiviert, muss deren I ntegritat und
Verflgbarkeit wahrend der gesamten
Aufbewahrungsdauer sicherstellten

* Was passiert, wenn die digitale Signatur wegen der
hoheren Rechnerleistungen nicht mehr sicher ist?
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* Der Zeitstempel beweist, dass ein Dokument zu
einem bestimmten Zeitpunkt existiert hat

» Der Zeitstempel beweist nicht den Zeitpunkt
des Entstehens von Daten!
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 Einsparungspotenzial bei E-Billing und
elektronischer Archivierung schwindet, wenn
jeder einzelne Beleg durch Eingabe des PIN-
Code signiert werden muss

« Sind Massensignaturen zul&ssig?
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Das ZertES wird Anfang 2005 in Kraft treten

Fragen wie die Erneuerung von unsicher
gewordenen Signaturen, die Zul&ssigkeit von
Massensignaturen, etc. werden die Techniker
und die Juristen noch beschéaftigen

Ein Blick Uber die Grenzen zeigt, dass die
Probleme |6sbar sind!
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Simon Schlauri, Elektronische Signaturen,
Schulthess 2002

Felix Schobi, Zivilrechtliche Aspekte des
Internets, in: Jusletter 1. Mérz 2004

Detlef Hihnlein, Y vonne Knosowski, Aspekte
der Massensignatur (www.secunet.de)

Signaturerneuerung : www.archisig.de
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lhre Aufmerksamkeit !

HINWEISE AUF PUBLIKATIONEN
www.advokatinnen.ch
mag. iur. Maria Winkler
Advokatur SURY BRUN HOOL

Frankenstrasse 12
6002 Luzern
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