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Markus Stopper CISO PL/PM / David Aeschlimann, IT-SIBE PL/PM 



Vergleich der Kulturen - Installationstechnik 

Kathmandu, Nepal 

Zürich-Mülligen, Schweiz 
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Vergleich der Kulturen - Wo gibt’s Strom? 

Sho, Nepal 

Datum   Version: V01.00   Klassifizierung: öffentlich  - SGRP-Veranstaltung im BZ Härkingen 
 Seite 3 Post CH AG, Sax Martin/Stopper Markus Informationssicherheit PM8_PL5 

Eclépens, Schweiz 



Vergleich der Kulturen – Sicherheit…. 

Pokhara, Nepal 

Härkingen, Schweiz 
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 Kurz in eigener Sache  

 Grundpfeiler der Informationssicherheit und IT-Sicherheit 

 Information Security Management System ISMS 

 Informationssicherheit SCADA-Gewerke am Beispiel Zugriffsschutz 

 Das IT-Portfolio und dessen Abdeckungsgrad 

 Grundlagen, damit dies auch funktioniert 

 Zusammenfassung -  Position des CISO und IT-SIBE bei PostMail und 
PostLogistics 

 Fragen 

Ablauf Informationssicherheitsschulung 
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Kurz in eigener Sache 1/5 
Organisation Informationssicherheit 

Geschäftsstelle

Fachausschuss 

Informatik

Informations-

sicherheit (ISK) / 

CISO Konzern

PF47-3 Inf.Sich.

CISO

CISO

Mgmt. Bereiche*
2

CISO

SPS

CISO

IT52

IT52 Security 

Controlling

 

IT52 Security 

Management

 

IT25 Operational 

Security OPS

CISO-Board

Fachausschuss 

Informatik

Leiter FA (CIO) 

CERT-Post

 

IT-Risiko-

management 

Konzern

Sicherheitsorganisation IT
Einbindung in Führung der Linie.

CISO

PV

CISO

PA

*1 MoSAG und SecurePost

*2 Mgmt. Bereiche = F, P, K, IR

PF56-3 IT-Sec.

IT-SIBE

IT25 Security 

Engineering SEC

 

CISO

PM

CISO

PL,IM, IPAG, *
1

 

IT SIBE

PL54/PM84
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CISO Bereich PM und PL 

 

 Vorhaben 

 Schutzbedarfsanalysen 

 Geschäftskritische Anwendungen 

 Securityaspekte in den SLAs 

 Identity and Accessmanagement 

 

 Tägliche Arbeiten 

 Begleitung und Unterstützung von Projekten und Audits 

 Beurteilung von Ausnahmeanträgen (EWEM)  

 Schulungen und Sensibilisierung 

 

 

 

Kurz in eigener Sache 2/5 
Aktuelle und zukünftige Tätigkeiten Informationssicherheit 

Markus Stopper 
PL51_PM81 

CISO PL 
CISO IMS 

Stv. CISO PM 
Stv. DSB PM 

Martin Sax 
PM81_PL51 
CISO PM 
Stv. CISO PL 
Stv. CISO IMS 
Stv. DSB PL 
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IT-SIBE Bereich PM und PL für Sortierinformatik 

 

 Vorhaben 

 Einhaltung der Sicherheitsvorgaben 

 Benutzerkonzepte / Benutzerverwaltung 

 Enge Zusammenarbeit mit den CISOs 

 

 Tägliche Arbeiten 

 Ansprechpartner für IT Sicherheit 

 Zutrittsverwaltung Server- und Technikräume 

 Prüfung der IT-Sicherheitsaspekte bei Projekten und Aufträgen 

 

 

 

Kurz in eigener Sache 3/5 
Aktuelle und zukünftige Tätigkeiten Informationssicherheit 

David Aeschlimann 
PM84_PL54 
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Kurz in eigener Sache 4/5 
Kurz in (fast) eigener Sache - Organisation Datenschutz 

DSB 
Konzern 

DSB F & K & 
PA 

DSB IM DSB IT DSB E DSB MoS 
AG 

DSB 
SecurePost 

DSB P DSB P US 
(Video) 

DSB PL DSB PM DSB PV 

DSB SPS 

Monika Hollenstein 
PL83-1 
DSB PL 

Patrick Sprecher 
PM7 
DSB PM 
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Kurz in eigener Sache 5/5 
CISOs des Konzern Post - Wer sind wir? 
 
 - Koordination und Unterstützung  

der bereichsübergreifenden  
Informationssicherheitsvor- 
haben 

- Abstimmung und  
Wissensaustausch 
zwischen Bereichen 

- Erarbeiten von  
Empfehlungen 
z. H. FA ICT  

CISO-BOARD 
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Grundpfeiler der Informationssicherheit und IT-Sicherheit 

EINWANDFREI FUNKTIONIERENDE INFRASTRUKTUR, 

NAMENTLCH HLKSE 

(HEIZUNG, LÜFTUNG, KLIMA, SANITÄR UND ELEKTRO) 

UND DIE SORTIERGEWERKE 
Datum   Version: V01.00   Klassifizierung: öffentlich  - SGRP-Veranstaltung im BZ Härkingen 

 Seite 11 Post CH AG, Sax Martin/Stopper Markus Informationssicherheit PM8_PL5 

http://www.google.ch/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&docid=QEOBbr3D0rmvVM&tbnid=TS1OX7RmICaWMM:&ved=0CAUQjRw&url=http://www.ecs-fdb.de/dienstleistungen/netzwerksicherheit/index.html&ei=OHB8U4qLIcew7Ab5jIGYCg&bvm=bv.67229260,d.bGQ&psig=AFQjCNE3qNx4GlJJL8jdxz_KORbZt2KMpg&ust=1400750487833507


Information Security Management System ISMS 1/4 

Verbesserungsprozess 
Plan-Do-Check-Act 

CERT: Computer 
Emergency 

Response Team 

Basis für ISMS 
sind anerkannte 

Standards 

Vorgaben und 
Prozesse für 
SAP-Systeme 
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Vorgaben der Informationssicherheit 2/4 

Beschreibt die 
Erwartungen an das 

Verhalten der Mitarbeiter 

Strategie und Ausprägung 
des internen Kontroll-

system Finanzen 

Identifizieren und Angehen von 
Chancen und Risiken. Prozesse 

und Verantwortlichkeiten 
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Vorgaben der Informationssicherheit 3/4 

Definiert die Schutzziele Verfüg-
barkeit, Integrität, Vertraulichkeit, 
und Nachvollziehbarkeit sowie die 
Grundsätze Risikoorientierung, 

IT-Grundschutz, Eigenverant-
wortlichkeit und Eignerschaft 

 

Grundsätze wie die 
Informatik geführt und 

organisiert ist. 
Entscheidungsbefugnisse 
und Verantwortlichkeiten 

Regelt den 
Schutz der 
Personen-

daten 
(Einhaltung 
DSG) sowie 
wertvollen 

und 
schützens-

werten 
Informationen 



Vorgaben der Informationssicherheit 4/4 

Sicherstellung der 
Verfügbarkeit und Qualität 
der Informationsprozesse 

Massnahmen um ein 
angemessenes Sicherheits-

niveau zu erreichen 

 

IT-Risikobewusstsein 
und IT-Risikosteuerung 
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Werkzeuge zur Umsetzung der Informationssicherheit 

Internettest 

 

Anwendungsportfolio 
    

 

 

EWEM 

 

 

ISDS Konzept 

 

 

Berechtigungs- und 
Benutzerdokumentation 

Awareness beim 
Mailen und Surfen im 

Internet  

Liste geschäftskri-
tischer Anwendungen 

und ISA KEP&Mail 

Verwalten der 
Ausnahmeanträge 

gegenüber Vorgaben 

Dokumentation des 
Informations- und 

Datenschutzes 
Zusätzlich bei PM/PL: 
Dokumentation der 

Berechtigungen 
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Und wie Informationssicherheit am Beispiel von SCADA-Gewerken 
gehandhabt wird, zeigt Ihnen nun der IT-SIBE. 

 

Per Definition: 

Unter Supervisory Control 
and Data Acquisition (SCADA) 
versteht man das Überwachen 
und Steuern technischer Prozesse 
mittels eines Computer-Systems. 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 1/7 
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Wie der Zugriffsschutz in der Praxis aussieht, werde ich anhand des RDP-
Zugriffs auf einen Beispielserver aufzeigen. 

 

Situation:  

 Der User arbeitet regulär an seinem Arbeitsplatz und muss zu 
Supportzwecken auf einen Server eines SCADA-Systems zugreifen. 

 

Bedingungen: 

 Der User ist in einer der Administratorengruppen (Serverbetrieb oder 
Applikationsbetrieb) 

 Der User verfügt über die Berechtigung, sich an der entsprechenden 
Domäne anzumelden 

 Der User ist im Besitz einer SecureID mit gültiger Synchronität 
 
 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 2/7 
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Schritt 1: Finden der Firewall des jeweiligen Datacenters 

 
 
 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 3/7 
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Schritt 2: Authentifizieren mittels AD Account, PIN und PRN 

 
 
 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 4/7 
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Schritt 3: Temporäre Freischaltung von persönlichen Firewallrules 
Die Freischaltungs-Seite ist maximal eine Minute gültig. 

 
 
 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 5/7 
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Schritt 4: Rules werden freigeschaltet. 
Die Freischaltung ist zeitlich auf einige Stunden begrenzt. 
 

 

 
 
 
Entsprechende Rules werden nur freigeschaltet, wenn der User einen 
begründeten Antrag gestellt hat und diese freigeschaltet wurden. 
Andernfalls ist zwar die Authentifizierung erfolgreich, aber es werden 
keine Rules geschaltet. 

 

 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 6/7 
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Schritt 5: Fertig! Der User kann nun während der nächsten Stunden über 
RDP auf den Server zugreifen. 

 

 

Fazit: 

 Das Verfahren ist anders als bei regulären Applikations- und 
Datenbankservern, denn bei diesen entfällt die Freischaltung der 
temporären Firewall Rules 

 Restriktive Handhabung 

 Jederzeit eine Nachvollziehbarkeit sichergestellt 

Informationssicherheit SCADA-Gewerke am Beispiel 
Zugriffsschutz 7/7 
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 Das IT-Portfolio umfasst mittlerweile 581 Anwendungen, welche 
dokumentiert sind 

 Die Abbildung erfolgt nach dem Prinzip «vom Groben ins Detail» in einer 
eigenen Informations System Architektur 

 Es wird bis Stufe Applikation abgebildet und deren direkten Umsysteme 

 Die zugrunde liegende Technologie wird berücksichtigt 

 Die Informationen der Vertraulichkeit, Verfügbarkeit, Nachvollziehbarkeit 
und Integrität sind hinterlegt 

 Die zuständigen Verantwortlichen (Fachbereich, Applikationsverant-
wortlicher, Betreiber, Lieferant…) sind dokumentiert 

Das IT-Portfolio und dessen Abdeckungsgrad 1/4
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Das IT-Portfolio und dessen Abdeckungsgrad 2/4 
Applikationslandschaft PostLogistics  
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Das IT-Portfolio und dessen Abdeckungsgrad ¾ 
Applikationslandschaft PostMail  
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Das IT-Portfolio und dessen Abdeckungsgrad ¾ 
Einzelapplikation mit den Beziehungen zu den Umsystemen 

Datum   Version: V01.00   Klassifizierung: öffentlich  - SGRP-Veranstaltung im BZ Härkingen 

 Seite 27 
Post CH AG, Sax Martin/Stopper Markus Informationssicherheit PM8_PL5 



Das IT-Portfolio und dessen Abdeckungsgrad 4/4 
Informations Technologie Architektur - Roadmap  
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 Konsequentes Durchsetzen einer 
einheitlichen Methode 

 

 Klare Lieferergebnisse definieren 

 

 

 

 

 

 

 

 

 

 Rechtzeitiger Miteinbezug des CISO 

Grundlagen, damit dies auch funktioniert 

Kriterien Fragen
Anforderung an die Anwendung / Lösung

(Aus Sicht Kunde bzw. Fachbereich)
Kommentar, Begründung

Siehe dazugehörende 

Vorgabe/Dokumentation

Welche Art von Personendaten werden 

bearbeitet (nach Weisung Daten- und 

Informationsschutz der 

Schweizerischen Post)?

Schutzklasse P2: Besonders schützenswerte 

Personendaten

Bilddaten über 

Rechnungsbelege zu 

Nachforschungszwecken, 

CID von Bankkunden

gemäss Weisung Daten- 

und Informationsschutz

Wie sind die Informationen einzustufen 

(nach Weisung Daten- und 

Informationsschutz der 

Schweizerischen Post)?

Schutzklasse A2: Vertraulich Revisionsberichte mit 

Schwachstellen seitens 

Bankenzugänge

gemäss Weisung Daten- 

und Informationsschutz

In welchem Zeitraum muss die 

Dienstleistung mindestens verfügbar 

sein? (Betriebszeiten) 

Level 1: Mo - Fr 07:30 - 17:00 gemäss Richtlinie Service 

Level Definitions

Max. zulässige Ausfalldauer? Bzw. wie 

lange darf die maximale 

Wiederherstellungsdauer sein?

32 Stunden Kommentar/Begründung 

eintragen

gemäss Richtlinie Service 

Level Definitions

Max. zulässige Datenverlustzeit? Bzw. 

auf welchen Stand vor dem Ereignis 

müssen die Daten wiederhergestellt 

werden können? (Z. B. letztes Backup)

Klasse D: > 8 Stunden (best Effort) gemäss Richtlinie Service 

Level Definitions

Bedarf nach Katastrophenvorsorge 

(Business Continuity Management)?
Katastrophenvorsorge: Nein gemäss Richtlinie Service 

Level Definitions

Integrität Muss die Echtheit, Korrektheit und/oder 

Unversehrtheit der Daten 

nachgewiesen werden können?

Standard Konzept IT Schutzbedarfs- 

und Risikoanalyse

Nachvollziehbarkeit Müssen bestimmte Arbeitsvorgänge 

nachgewiesen werden können?
Standard Konzept IT Schutzbedarfs- 

und Risikoanalyse

Schutzbedarf Gesamtbeurteilung

(Wird automatisch ausgefüllt)
Hoch  --> Schutzmassnahmen sind notwendig. 

ISDS-Konzept ist zu erstellen. Mit dem CISO 

und dem DSB Kontakt aufnehmen.

Verfügbarkeit

Vertraulichkeit

Datum   Version: V01.00   Klassifizierung: öffentlich  - SGRP-Veranstaltung im BZ Härkingen 

 Seite 29 
Post CH AG, Sax Martin/Stopper Markus Informationssicherheit PM8_PL5 



 Der CISO und IT-SIBE sind bei 
Projektbeginn bereits dabei 

 

 Dieser Paradigma-Wechsel dauerte 
über 8 Jahre 

 

 

 Der CISO und IT-SIBE sind der 
Coach des Fachbereichs 

 

 

 «Geht nicht, gibt’s nicht!»  CISO 
und IT-SIBE sind «Enabler 

Zusammenfassung - Position des CISO und IT-SIBE bei 
PostMail und PostLogistics 
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Vielen Dank für die 
Aufmerksameit 
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