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Vergleich der Kulturen - Wo gibt’'s Strom?

Sho, Nepal

Eclépens, Schweiz
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Vergleich der Kulturen - Sicherheit....

Harkingen, Schweiz
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Ablauf Informationssicherheitsschulung

» Kurz in eigener Sache

» Grundpfeiler der Informationssicherheit und IT-Sicherheit

» Information Security Management System ISMS

» Informationssicherheit SCADA-Gewerke am Beispiel Zugriffsschutz
» Das IT-Portfolio und dessen Abdeckungsgrad

» Grundlagen, damit dies auch funktioniert

» Zusammenfassung - Position des CISO und IT-SIBE bei PostMail und
PostLogistics

» Fragen
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Kurz in eigener Sache 1/5
Organisation Informationssicherheit

Fachausschuss
Informatik
Leiter FA (CIO)
Geschaftsstelle
Fachausschuss
Informatik
CISO-Board Informations- IT-Risiko-
sicherheit (ISK) / management
CISO Konzern Konzern
[
|
CISO CISO CISO PF47-3 Inf.Sich.
IT52 Mgmt. Bereiche*? PL,IM, IPAG, * CISO
I
e Sy i Sy CERT-Post cIso IT SIBE PF56-3 IT-Sec.
9 9 PV PL54/PM84 IT-SIBE
IT25 Security .
. ; IT25 Operational
Engineering SEC Security OPS

Sicherheitsorganisation IT
Einbindung in Fihrung der Linie.

*1 MoSAG und SecurePost
*2 Mgmt. Bereiche = F, P, K|, IR
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Kurz in eigener Sache 2/5
Aktuelle und zukUnftige Tatigkeiten Informationssicherheit

CISO Bereich PM und PL

» Vorhaben
— Schutzbedarfsanalysen _
Markus Stopper Martin Sax
— Geschaftskritische Anwendungen PL51_PM81  PM81_PL51
CISOPL CISO PM
— Securityaspekte in den SLAs CISO IMS Stv. CISO PL
Stv. CISO PM  Stv. CISO IMS

— Identity and Accessmanagement Stv. DB PM Stv. DB PL

» Tagliche Arbeiten
— Begleitung und Unterstitzung von Projekten und Audits
— Beurteilung von Ausnahmeantragen (EWEM)

— Schulungen und Sensibilisierung
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Kurz in eigener Sache 3/5
Aktuelle und zukUnftige Tatigkeiten Informationssicherheit

IT-SIBE Bereich PM und PL fiir Sortierinformatik

» Vorhaben
— Einhaltung der Sicherheitsvorgaben

— Benutzerkonzepte / Benutzerverwaltung David APGI\SAC;JL'FEFEQZ

— Enge Zusammenarbeit mit den CISOs

» Tagliche Arbeiten
— Ansprechpartner fir IT Sicherheit
— Zutrittsverwaltung Server- und Technikraume

— PrUfung der IT-Sicherheitsaspekte bei Projekten und Auftragen
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Kurz in eigener Sache 4/5
Kurz in (fast) eigener Sache - Organisation Datenschutz

DSB
Konzern
DSB F & K & DSB IM DSB IT DSB E DSB MoS
PA AG
DSB DSB P DSB P US DSB SPS
SecurePost (Video)

DSB PV DSB PL DSB PM

Monika Hollenstein Patrick Sprecher

PL83-1 PM7
DSB PL DSB PM
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Kurz in eigener Sache 5/5
CISOs des Konzern Post - Wer sind wir?

- Koordination und Unterstitzung
der bereichsiibergreifenden G50
Informationssicherheitsvor-
haben

- Abstimmung und
Wissensaustausch Yy
zwischen Bereichen :

- Erarbeiten von
Empfehlungen
z. H. FAICT

Operative Seourity 50 &
Sicherheit Engi- IT-SIBE
OPS neering PF

CISO-BOARD & 8
- Nad ¥
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Grundpfeiler der Informationssicherheit und IT-Sicherheit

EINWANDFREI FUNKTIONIERENDE INFRASTRUKTUR,
NAMENTLCH HLKSE
(HEIZUNG, LUFTUNG, KLIMA, SANITAR UND ELEKTRO)
UND DIE SORTIERGEWERKE
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Information Security Management System ISMS

1/4

Verbesserungsprozess

ISMS | beposrs Plan-Do-Check-Act

Iioom aton Socu Mam:p" ystem
dor Fost ¢ } I\A )dl‘ch.n: wo A(

@
@ua

CERT Computer -
Emergency ".‘.

Response Team

Vorgaben und =3 - T
Prozesse fiir = e=x!' » = T
~ SAP-Systeme 3
' E; e FA INFORMATIK & FA COMPLIANCE
»"{ E% , ?;;”t_
“ ' . 'L}
N | Basis fur ISMS

sind anerkannte

Standards

' COBITe

Datum Version: V01.00 Klassifizierung: 6ffentlich - SGRP-Veranstaltung im BZ Harkingen
Post CH AG, Sax Martin/Stopper Markus Informationssicherheit PM8_PL5

Seite 12



Vorgaben der Informationssicherheit 2/4

Beschreibt die

Erwartungen an das
. VERWALTUNGSRAT Verhalten der Mitarbeiter

A

Reglemente

Verhaltens-

kodex Post

Identifizieren und Angehen von

i T— = Chancen und Risiken. Prozesse
management | und Verantwortlichkeiten :
Konzern Weisungen .‘
‘ﬁfurncs IT- e 'si
(IKS) FInanze - ‘
Informations '
sicherheit Fach-
weisungen
Daten- und
Informations- Informatik
schutz sicherheits-

architektur
IT-Grundschut
handbuch
Strategle und Auspragung R
des internen Kontroll- management
system Finanzen
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Vorgaben der Informationssicherheit 3/4

VERWALTUNGSRAT Grundsatze wie die
Informatik gefihrt und
organisiert ist.
Entscheidungsbefugnisse
Eigﬁizeer; KONZERNLEITUIM~ und Verantwortlichkeiten
Personen- |
daten Weisungen
(Einhaltung IT-
DSG) sowie FA INFORMATIK & FA COMPLIANCE
wertvollen Informations o
und T ~aisungen
schiitzens- Daten Undl .
werten schuts sicherheits Definiert die Schutzziele Verfiig-
Informationen e

barkeit, Integritat, Vertraulichkeit,

IT-Grundschutz und Nachvollziehbarkeit sowie die

TancE Grundsatze Risikoorientierung,
IT-Grundschutz, Eigenverant-
wortlichkeit und Eignerschaft

/ /
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Vorgaben der Informationssicherheit 4/4

VERWALTUNGSRAT

Reglemente

.r‘{ IS l( (@]
management .\
Konz o n Weisungen

nternes T
Il=

Governance
J - ~ 2N
informations
sicherheit

- ~
Oaten- und

Informations

ﬁ.’f"."]\lrvé

IT-Risikobewusstsein
und [T-Risikosteuerung

KONZERNLEITUNG

Fach-
weisungen

Informatik
sicherheits
architektur

IT-GrundschutZ
handbuch

I I-Risiko

N = -~y
Management
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FA INFORMATIK & FA COMPLIANCE

Sicherstellung der
Verfugbarkeit und Qualitat
der Informationsprozesse

B
T

P

Massnahmen um ein
angemessenes Sicherheits-
niveau zu erreichen
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Werkzeuge zur Umsetzung der Informationssicherheit

Awareness beim

Mailen und Surfen im Internettest
Internet
Anwendungsportfolio K
Verwalten der EWEM Liste geschaftskri-
Ausnahmeantrdge tischer Anwendungen
gegenUber Vorgaben ] und ISA KEP&Mail
Dokumentation des
Informations- und < Zusatzlich bei PM/PL:
Datenschutzes Dokumentation der
ISDS Konzept W) Berechtigungen

Berechtigungs- und
Benutzerdokumentation
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 1/7

Und wie Informationssicherheit am Beispiel von SCADA-Gewerken
gehandhabt wird, zeigt Ihnen nun der IT-SIBE.

Per Definition: 2010-01-01 12:00:01
Unter Supervisory Control )
and Data Acquisition (SCADA) f2312C

versteht man das Uberwachen -

a@ﬂ 29Bar - -

' (P)0.14Bar 9
0.22m | SR F-002
L-001 @ L |

und Steuern technischer Prozesse
mittels eines Computer-Systems.
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 2/7

Wie der Zugriffsschutz in der Praxis aussieht, werde ich anhand des RDP-
Zugriffs auf einen Beispielserver aufzeigen.

Situation:

» Der User arbeitet regular an seinem Arbeitsplatz und muss zu
Supportzwecken auf einen Server eines SCADA-Systems zugreifen.

Bedingungen:

> Der User ist in einer der Administratorengruppen (Serverbetrieb oder
Applikationsbetrieb)

» Der User verflgt Gber die Berechtigung, sich an der entsprechenden
Domane anzumelden

» Der User ist im Besitz einer SecurelD mit gultiger Synchronitat
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 3/7

Schritt 1: Finden der Firewall des jeweiligen Datacenters

Willkommen beim IT Post - Firewall Finder

Was kinnen Sie hier tun?
Geben Sie einen Hostnaman oder eine IP-Adresse ein, und der Firewall Finder zeigt lhnen an, wo sich das System im Netz befindal
Handelt es sich um einen Host hinter einer Firewall eines Datacenters, wird auch angezeigt, hinter welcher Firewall der Host erreichbar ist

Wozu ist das gut?
Falls Sie sich an einer Firewall authentisieren missen um den Host zu emeichen, zeigt Ihnen der Firewall Finder die entsprechende Firewall an
Wenn Sie den Button "Direkt zur Client Authentisierung weiterleiten” gewahit haben und Ihr Browser Weiterleitungen unterstitzt werden Sie direkt auf die entsprechende Firewall umgelaitet.

HostIP:| |

Direkt zur Client Authentisierung weiterleiten _

Finden || Zurucksetzen |

WOu.0Q | 36.07.2016 - POC Firsswall IT25
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 4/7

Schritt 2: Authentifizieren mittels AD Account, PIN und PRN

DIE POST Datacenter Firewall Platform
Firewall-Finder Client Authentication Service @ . (V03.00)
User:
|aeschlimannd| X
Submit
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 5/7

Schritt 3: Temporare Freischaltung von persdnlichen Firewallrules
Die Freischaltungs-Seite ist maximal eine Minute gultig.

DIE POST Datacenter Firewall Platform

Firewall-Finder Client Authentication Service @ (v03.00)

User aeschlimannd authenticated by SecurID

Signon Methods:

@® Standard Sign-on

Please use this method for activating all of your access rules.
O Sign-off

Please use this method for deactivating all of your access rules.
C Specific Sign-on

Please use this method for activating only specific ones of your access rules.
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 6/7

Schritt 4: Rules werden freigeschaltet.
Die Freischaltung ist zeitlich auf einige Stunden begrenzt.

DIE POST Datacenter Firewall Platform

Firewall-Finder Client Authentication Service @ (V03.00)

User authorized for standard services (7 rules)

Entsprechende Rules werden nur freigeschaltet, wenn der User einen
begrindeten Antrag gestellt hat und diese freigeschaltet wurden.
Andernfalls ist zwar die Authentifizierung erfolgreich, aber es werden
keine Rules geschaltet.

DIE POST Datacenter Firewall Platform

Firewall-Finder Client Authentication Service @ . : © (v03.00)

User aeschlimannd authenticated by SecurID

MNo Client Authentication Rules Are Available
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Informationssicherheit SCADA-Gewerke am Beispiel
Zugriffsschutz 717

Schritt 5: Fertig! Der User kann nun wahrend der nachsten Stunden UGber
RDP auf den Server zugreifen.

Fazit:

» Das Verfahren ist anders als bei regularen Applikations- und
Datenbankservern, denn bei diesen entfallt die Freischaltung der
temporaren Firewall Rules

> Restriktive Handhabung
> Jederzeit eine Nachvollziehbarkeit sichergestellt
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Das IT-Portfolio und dessen Abdeckungsgrad 1/4

» Das IT-Portfolio umfasst mittlerweile 581 Anwendungen, welche
dokumentiert sind

» Die Abbildung erfolgt nach dem Prinzip «vom Groben ins Detail» in einer
eigenen Informations System Architektur

» Es wird bis Stufe Applikation abgebildet und deren direkten Umsysteme
> Die zugrunde liegende Technologie wird berilcksichtigt

» Die Informationen der Vertraulichkeit, Verfligbarkeit, Nachvollziehbarkeit
und Integritat sind hinterlegt

» Die zustandigen Verantwortlichen (Fachbereich, Applikationsverant-
wortlicher, Betreiber, Lieferant...) sind dokumentiert
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Das IT-Portfolio und dessen Abdeckungsgrad

2/4
Applikationslandschaft PostLogistics

Gabide-
Prozess-
BI-ENGINE Serviceberaiche
RJ\‘.BLWI-
RFID

n
Annanm -
Zustellung

Statistik
PADAUS —=  PADAVE ™~ ﬁ Sartierung
‘_, Steuering -
Ulserwaching
SRR I Hiflegistik
! Gebiirde-
=——|
-—| il
PADAWA
Haflagisik
EBORTIERDATEN
EEEEE
— 1 —
Stammdaien

Annanime - [
Zuzlelkng PAPRICA ELVIS
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Das IT-Portfolio und dessen Abdeckungsgrad 3a
Applikationslandschaft PostMail

Maleraiiss-
Gabindemanagement

Managament
Insamasionsle Fost

Parsonal-
bedat

o

APL-PM

Analyse &
Statistiken BDE Fantaga
ZENTRAL genprignate MARL =

Froguknonsplanungi- frorank.l
dispositicn

Fainplanung

HorektureniBestatigu:

Parsonal-
management
MEM-GKS
Transporimanagament
MEM-GW & Hotlogisik
MEM-AGE
Sorlierplanung & .
Prozess-/Serviceberaiche
Analyse &
Statistiken
Transportmanagement &
Hoflogistik
anderes Zentrum
MDS
AEOF Personalmanagement
ZUBOF|
o Produktions-/
wetadatan Prozesssteusrung
Stammdaten
Sortierplanung & Codierung
Produktions- ‘Stammdatenmanagement
ung Etammdaten :r:

ZUBOFI

5 PPS
F
Eer— Sonla Materialfiuss-/
managamen: APL PM Gebindemanagement

(APL AW
- oot

Anlagen

*
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Das IT-Portfolio und dessen Abdeckungsgrad
Einzelapplikation mit den Beziehungen zu den Umsystemen

LBASE PL3_KUNDE

P LBASE PL2

LBASE PL3_TRACK&TRACE

3/a

P -
KUNDE KUNDE_LBASE PL3 ::)
P3 PARTMER_LBASE PL3 )
FARTNER
LBASE PL3 PARTNER
- =
LBASE PL3 SBB
P - - =
SBB SBB _LBASE PL3 )
P ..( LBASE PL3 CURO KUREPCO
CURO KUREPO CURO KUREPO_LBASE PL3 >
P
DECLAREIT DECLAREIT WINDOWS_|BASE PL3 >
WINDOWS
=~ < LBASE PL3_SWISS-KURIER BESTELLEN
SWISS-KURIER SWISS-KURIER BESTELLEN LBASE PL3 }

BESTELLEN

LBASE PL3_SAP-FI PL
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Das IT-Portfolio und dessen Abdeckungsgrad 4/4
Informations Technologie Architektur - Roadmap

[ IPanung
ITA Roadmap e
= [ Iproduktion / Mainstream Support
2015 bis 2020
s s 3 _ Fade Qut / Extended Support
Informatiksicherheit IMT
[ Jendoflife
System- | e — e - Name der Sub- Einsatz- | | 2015 I 2016 I 2017 I 2018 [ 2019 [ 2020 [
‘Typ “"'em rodulte foadmap ersion |Release |\ rsion und Release_|Version _|0rt [01]02[ez]04] a1] Q2] 03] 04 |01 02] 03] 04| o] Q2] 03] Q4|01 a2 Q3] 04| ot [Qz2] a3 qa | k™F ™A
¥ Fr F Fr ¥ F F Fr F F Fr F r F o F
0s Microsoft Windows Server Windows Server 2003 Standard x88 2 P2 Standard ‘ |IT-PC5-' - | ‘ | ‘ | ‘ | ‘ | ‘ | | | | ‘ ‘ | ‘ | ‘ |
[teferant N A I
/ 3 et | ) M-pest rrrrrerrerrrrrrrrrpEr T
05 Microsoft Windows Server Windows Server 2003 Enterprise x86 /x64 R 5P Enterprise ‘ | -
- R i - [leferan: N A I
0s Microsoft Windows Server Windows Server 2008 Standard x86/ x64 ‘ P2 Standard ‘ IE‘:{;;H I } I
05 Microsoft Windows Server Windows Server 2008 Enterprise x86 /x64 ‘ P2 Enterprise ‘ IE‘:{;;W I } I
05 Microsoft Windows Server Windows Server 2008 R2 Standard x64 2 P2 Standard ‘ }E‘E:%
05 Microsoft Windows Server Windows Server 2008 R2 Enterprise x64 R2 P2 Enterprise ‘ ::ir-:fzr;n’
05 Microsoft Windows Server Windows Server 2012 Standard ‘ ‘ Standard ‘ |IT-PC - | | | | ‘ | ‘ | ‘ | ‘ |
[iefersn: [ T ]
05 Microsoft Windows Server Windows Server 2012 R2 Standard R2 ‘ Standard ‘ |IT-PC - | | | | ‘ | ‘ | ‘ | ‘ |
[efersn: [ T ]
rcsof Windous I . ‘ : ‘ M-ost m I Y I
05 Microsoft Windows Server Windows 2000 Produkte 50 Sp4 Professional 86 -
Lieferant | ‘ | ‘ | ‘ |
‘ / = Y Y
05 Microsoft Windows Client Windows XP 5P3 Enterprise 86 -
‘ i ‘ Jefersn: [ [ [ [ T [ T [ [ T [ T 1|
. . ‘ - ‘ [T-Post ‘ |
05 Microsoft Windows Client Windows Vista P2 Enterprise 86 -
Lieferant ‘ |
05 Microsoft Windows Client Windows 7 ‘6.' SP1 Enterprise G Ee:zr;n_
05 Microsoft Windows Client Windows 8.1 ‘ ‘ Enterprise RGES IEE:;;“_ I
0s Microsoft Windows Client Windows 10 ‘ ‘ Enterprise BGTS |IT-PC a | ‘ | ‘ ‘ |
|L|efer:n'. | ‘ | ‘ ‘ |
11 65,54 " A = Y
05 SuSE Linux Enterprise Server SLES 11 (x86_64) 0 SP1-5P3 SLES -
i - ‘ ‘ uefersn [ T ] -
1265.54 2 2 = Y A v I
05 SuSE Linux Enterprise Server SLES 12 (x86_64) 0 GA SLES -
i ’ ‘ ’ ‘ RSSO I I I
Microsof: SOL 15 501 Server 2005 5t s 2 ko =S I N N I I
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Grundlagen, damit dies auch funktioniert

>

Konsequentes Durchsetzen einer

einheitlichen Methode

Klare Lieferergebnisse definieren

Kriterien

Fragen

Vertraulichkeit

Welche Art von Personendaten werden
bearbeitet (nach Weisung Daten- und
Informationsschutz der
Schweizerischen Post)?

Wie sind die Informationen einzustufen
(nach Weisung Daten- und
Informationsschutz der
Schweizerischen Post)?

Verfugbarkeit

In welchem Zeitraum muss die
Dienstleistung mindestens verfiigbar
sein? (Betriebszeiten)

Max. zulassige Ausfalldauer? Bzw. wie
lange darf die maximale
‘Wiederherstellungsdauer sein?

Max. zuléssige Datenverlustzeit? Bzw.
auf welchen Stand vor dem Ereignis
miissen die Daten wiederhergestelit
werden kénnen? (2. B. letztes Backup)

Bedarf nach Katastrophenvorsorge
o e

Integritat

Muss die Echtheit, Korrektheit
Unversehrtheit der Daten
nachgewiesen werden kénnen?

Nac

Miissen besti Ar géng:
nachgewiesen werden kénnen?

teilung

(Wird automatisch ausgefallt)

Projekt- Projekt- Phasen-
initialisierungs- freigabe freigabe
auftrag
wlf - ~
& Initialisierung ¢ Konzept L
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Ausdehnung System { Anwendung

1 Berzich 2 - 3 Bereiche. > 3 Bereiche. Konzem
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» Rechtzeitiger Miteinbezug des CISO
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Zusammenfassung - Position des CISO und IT-SIBE bei
PostMail und PostLogistics

» Der CISO und IT-SIBE sind bei
Projektbeginn bereits dabei

» Dieser Paradigma-Wechsel dauerte
Uber 8 Jahre

» Der CISO und IT-SIBE sind der y W@ @ﬂ[fﬂ Wﬂ”ﬂ@ ﬂ@ﬁ
| Ll

Coach des Fachbereichs

» «Geht nicht, gibt’s nicht!» - CISO
und IT-SIBE sind «Enabler
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